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Microsoft Office 365

Nous allons voir comment créer et récupérer les éléments permettant de réaliser une liaison entre
votre systeme ESIA et Microsoft Office365

Création de l'application

Une fois connecté dans votre centre d’administration Azure Active Directory. Cliquez sur « Azure
Active Directory » et ensuite sur « Applications d’entreprise ».

Centre d'administration Azure Active Directory

El] Tableau de bord

== Tous les senvices

*  FAVORIS -+ Ajouter {5 Gérerles locataires [ Mouveautés

- Vue d'ensemb
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0
— L
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ok, Ll satdurs & Fonctionnalites d'evalu Microsoft Entra offre une expérience plus simgle et intég
|
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NE External Idenbties
Mom
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I Applications d'entreprise

=
Ml Appareils Alertes
I Inscriptions d'applications
&l Gouvernance des identités Désapprobation de TLS 1.0, 1.1 et 3DES a venir
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Activez la prise en charge de TLS 1.2 sur les clients
B Prosy dapplication r. : F . arg =
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B Custom security attributes & SEMICE
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g Licences

Il faut ensuite cliquer sur « Nouvelle application ».
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I}J—I— MNouvelle application l'::l Actualiser i

Affichez, filtrez et recherchez les applications de

La liste des applications conservées par votre an

L Rechercher par nom d'application ou par

Maintenant, allez sur « Créer votre propre application »

< Créer votre propre appligation Hr Des commentaines 7
- - TETeErTle propre application
La galene d'applications AZUre | w v v ssssimges we ssseoss & applications qui facilitent le déplaiement et la configuration de lauthentificatio
AR abans, Parcownes ou crees vatre Frapre apolication 16, 51 vous voules |:|.|::IIII"I L -I::I|1| Catian CJLHE VOIS VT OO P dang la I'_i.:lll"ll':' Aj
2 Rechercher dans l'application Authentification unique : Tout Gestion du compte utilisateur : All Catég

Plateformes cloud

Amazon Web Services (AWS) Google Cloud Platform Ora

dWS

Google Cloud

Applications locales

Ajouter une application locale En savoir plus sur le proxy d'application

a S50 fédéré (D) Approvisionnement
Applications principales

' ) ‘ Adobe Identity “ Atlassian Cloud AWS S

Indiguer le nom de votre application et cocher la case « Register an application to integrate with
Azure AD (app you are developing)». Méme si votre interface est en francais cette option est non
traduite actuellement (10 octobre 2022).

Cliquez ensuite sur « Créer ».
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Créer votre propre application X

}'2\_'] Des commentaires 7

Si vous développez votre propre application, utilisez Proxy d'application ou souhaitez intégrer
une application qui ne figure pas dans la galerie, vous pouvez créer votre propre application
ici.

Quel est le nom de votre application ?

| Esia v

Que voulez-vous faire avec votre application ?

O Configurer le proxy d'application pour un accés a distance sécurisé a une application
locale

éj Register an application to integrate with Azure AD (App you're developing)

O Integrate any other application you don't find in the gallery (Non-gallery)

Nous avens trouve les applications suivantes qui peuvent correspondre a votre
entrée
Naous vous recommandons d'utiliser les applications de la galerie quand cela est possible,

m UXPressia

I LeaksID

r:-

\ 2] Asite

Salestim

Créer
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Sélectionner le type de compte « Compte dans cet annuaire d’organisation uniquement (XXXXX
uniquement - Locataire unique) ».

Inscrire une application

E=2N Il faut

maintenant configurer les autorisations de I'application, Cliquez sur “Azure Active Directory”, “All
application”. Dans le champ de recherche, indiquez le nom de I'application (ici: esia) et pour terminer
cliquez sur votre application.

https://wiki.esia-sa.com/ Printed on 2025/05/08 02:41


https://wiki.esia-sa.com/_media/advanced/o365_5.png

2025/05/08 02:41

5/15

Microsoft Office 365

Edl Dashboard

— All services

H  FAVORITES

& Users

Enterprise applications

2 All applications

https://aad.portal.azure.com/#

<

center

Dashboard > | Enterprise applications » Enterprise applications

Enterprise applications | All applications

- Azure As

e Directory

+ MNewapplication () Refresh L Download (Export) | @ Preview info Columns

Overview
@ Overview

XK Diagnose and solve problems The list of applications that are maintained by your organization are in application registrations.

Manage

1
0 esia < ]| Application type == Enterprise Applications <

T application found

Name LN

4. ESIA

EL Application proxy Object ID A

€3 User settings

BR Collections

Security

% Conditional Access

@ Consent and permissiens
Activity

D sign-in logs

Usage & insights
E Audit logs

. ;

s Provisioning logs

Access reviews <

Autorisations

Application ID starts with X

Created on

Preview features

&’ Got feedback?

View, filter, and search applications in your organization that are set up to use your Azure AD tenant as their Identity Provider.

*p Add filters

T, Certificate Expiry Sta..

10/10/2022 -

Vous voila maintenant dans la vue d’ensemble de I'application. Cliquez sur « Autorisations »

Tableau de bord >

-

Application d'entreprise

§ Vue d'ensemble

Plan de déploiement

X Diagnostiquer et résoudre les
problémes

Gérer

il Propriétés

2 Propriétaires

&, Roles et administrateurs
& Utilisateurs et groupes
D Authentification unique
® Approvisionnement

£ Proxy d'application

C  Libre-service

Sécurité

& Accés conditionnel

Activité

29 Journaux de connexion

Utilisation et insights
@ Journaux d'audit

.

& Provisionner des journaux

7= Révisions d'acces

Dépannage + support
@ Assistant virtuel (préversion)

2 Nouvelle demande de support

Maintenant, cliquez sur « Inscription de |'application »

| Applications d'entreprise > Applications d'entreprise | Toutes les applications >

Esia | Vue d'ensemble

Propriétés

Nom @

Esia [}

ID d'application ©

\ o]
ID dobjet @

\ o]

Getting Started

© 1. Attribuer des utilisateurs et des ) 2. Provisionner des comptes

a ® - Pro P @ 3. Accés conditionnel
groupes dutilisateurs =

5 des utl B o d Sécurisez 'accés  cette application avec
Fournir & des utiisateurs et groupes Vous devez créer des comptes une stratégie daccés personnalisable
spécifiques un accés aux applications dutilisateurs dans I'application o
Créer une stratégie
Attribuer des utilisateurs et des groupes En savoir plus
What's New

Sign in charts have moved!
The new Insights view shows sign in info along with other useful application data. View insights

Delete Application has moved to Properties
You can now delete your application from the Properties page. View properties

Getting started has moved to Overview
The Getting Started page has been replaced by the steps above

e

4. Libre-service

Permettre aux utilisateurs de demander
I'accés & Iapplication & laide de leurs
informations d'identification Azure AD

Prise en main

afin de lui donner les droits correspondants.
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Tableau de bord > Esia

o Esia | Autorisations

Application d'entreprise

«

Vue d'ensemble
Plan de déploiement

K Diagnostiquer et résoudre les
problémes

Gérer

il Propriétés

& Propriétaires

& Roles et administrateurs
& Utilisateurs et groupes.
D Authentification unique
@ Approvisionnement

B! Proxy d'application

€ Libre-service

Sécurité
& Accés conditionnel

Autorisations

Cliguez sur « Ajouter une autorisation »

O

Actualiser /' Révision des autorisations

Autorisations

Les applications peuvent se voir accorder des autorisations d‘accés  votre organisation et ses données de trois maniéres différentes : Par un administrateur qui autorise 'application pour tous les utiisateurs, par un utilisateur qui autorise Iapplication ou f

utilisateurs directement & 'application. En savoir plus

Pour demander des autorisations supplémentaires pour cette application, utilise l'nscription de I'applicatior

En tant qu'administrateur, vous pouvez donner votre consentement au nom de tous les utilisateurs de ce locataire, en veillant  ce que les utilisateurs finaux ne soient pas priés de donner leur consentement lors de I'utilisation de I'application. Cliquez sur |

Accorder un consentement istrateur pour Intradel SCRL

C

de I'admini c

O Rechercher dans les autorisations

Nom de I'API

Microsoft Graph

Microsoft Graph

- Esia | APl autorisées »

I bl Fechercher

I<<

Vue d'ensemble
& Démarrage rapide

# Assistant Intégration

Gérer
B Personnalisation et propriétés
2 Authentification
Certificats & secrets
il Configuration du jeton
- APl autorisées

@ Exposer une API

¥ Roles d'application
48 Propriétaires
&b, Réles et administrateurs

[l Manifeste

Support + dépannage
£ Résolution des problemes

2 Nouvelle demande de support

Sélectionnez « Office 365 management APIs ».

(O Actualiser 2 Des commentaires ?

M Valeur de revendication

™ Autorisation

Sign in and read user profile

T Type

Delegated

@ La colonne « Consentement de I'administrateur requis » indique la valeur par défaut pour une organisation. Toutefois, le consentement de I'utilisateur peut étre personnalisé par autorisation, utilisateur ¢

Autorisations configurées

Les applications sont autorisées a appeler des API quand elles recoivent des autorisations de la part des utilisateurs/administrateurs dans le cadre du processus de
consentement. La liste des autorisations configurées doit comprendre toutes les autorisations dont I'application a besoin. En savoir plus sur les autorisations et le

consentement

+ Ajouter une autorisation

API / noms des autorisations

\Microsoft Graph (1)

User.Read

v/ Accorder un consentement d'administrateur pout

Activer la connexion et lire le profil utilisateur

Consentement de l'a...

Pour afficher et gérer les autorisations et le consentement de ['utilisateur, essayez Applications d'entreprise.

Statut

@ Accordé pour e
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Demander des autorisations d'API

Sélectionner une API

API Microsoft Graph

API Microsoft couramment utilisées

s

Microsoft Graph

VA

terminaison.

4
\

Azure Communication
& Services

Expériences de communication
enrichies avec la méme plateforme
CPaa$ sécurisée que celle utilisée par
Microsoft Teams

IA Azure Service Management

Accés programmatique a la plupart des
fonctionnalités disponibles via le portail
Azure

D Dynamics CRM

Accéder aux fonctionnalités des
logiciels d'entreprise CRM et des
systémes ERP

API utilisées par mon organisation

IJ Office 365 Management APls

Récupérer les informations sur
|'utilisateur, I'administrateur, le
systéme, ainsi que les actions et les
événements de stratégie a partir des
journaux d'activité Office 365 et Azure
AD

6 SharePoint

Interagir a distance avec les données
SharePoint

Mes API

g Azure DevOps

Intégrer avec Azure DevOps et Azure
DevOps Server

Ny, Data Export Service for
V Microsoft Dynamics 365

Exporter les données de l'organisation
Microsoft Dynamics CRM vers une
destination externe

E Flow Service

Intégrer des modéles de flux et gérer
des flux

m OneNote

Créer et gérer les notes, les listes, les
images, les fichiers et plus dans les
blocs-notes OneNote

a Skype for Business

Intégrer les fonctionnalités de présence
en temps réel, messagerie sécurisée,
appel et conférence

\ Tirez parti de la grande quantité de données dans Office 365, Enterprise Mobility + Security, et Windows 10. Accédez
’ a Azure AD, Excel, Intune, Outlook/Exchange, OneDrive, OneNote, SharePoint, Planner et plus, via un seul point de

() Azure Rights Management
L&, Services

Autoriser les utilisateurs validés & lire et
& écrire du contenu protégé

#% Dynamics 365 Business
WY Central

Accés programmatique aux données et
fonctionnalités dans Dynamics 365
Business Central

% Intune

Accés par programmation aux données
Intune

Power Bl Service

Accés par programmation aux
ressources du Tableau de bord comme
les jeux de données, les tables et les
lignes dans Power BI

G Universal Print

Accés programmatique pour créer et
gérer des ressources d'imprimante et
de travail d'impression

Cliquez sur « Autorisation d’application » et sélectionnez les droits suivants :

ActivityFeed.Read
ActivityFeed.Readlp
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e ServiceHealth.Read

Cliguez sur « Ajouter des autorisations ».
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Demander des autorisations d'API X

{ Toutes les API
I] Office 365 Management APIs

https://manage.office.com/ Documents

Quel type d'autorisation votre application nécessite-t-elle ?

Autorisations déléguées Autorisations d’application

Votre application doit accéder & I'API en tant qu'utilisateur connecté. Votre application s'exécute en tant que service en arriére-plan ou
démon sans utilisateur connecté.

Sélectionner des autorisations développer tout

£ Commencez a taper une autorisation pour filtrer ces résultats

Autorisation Consentement de I'administrateur r...
N ActivityFeed (2)

ActivityFeed.Read ©

Oui
Read activity data for your organization
ActivityFeed.ReadDlp @O o
ui
Read DLP policy events including detected sensitive data
v/ ServiceHealth (1)
ServiceHealth.Read () )
Oui

Read service health information for your organization

Ajouter des autorisations
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Cliquez sur « Accorder un consentement d’administrateur »

Tableau de bord > Esia | Autorisations > Esia

= Esia | APl autorisées =

‘ £ Rechercher

‘<<

Vue d'ensemble

& Démarrage rapide

Assistant Intégration

Gérer

B Personnalisation et propriétés

2 Authentification
Certificats & secrets
ill Configuration du jeton

- APl autorisées

() Actualiser

27 Des commentaires ?

A\ Vous étes en train de modifier une ou plusieurs autorisations pour votre application, les utilisateurs doivent donner leur consentement, méme s'ils 'ont déja fait précédemment.

@ La colonne « Consentement de I'administrateur requis » indique la valeur par défaut pour une organisation. Toutefois, le consentement de l'utilisateur peut étre personnalisé par autorisation, utilisateu

Autorisations configurées

Les applications sont autorisées a appeler des API quand elles recoivent des autorisations de la part des utilisateurs/administrateurs dans le cadre du processus de
consentement. La liste des autorisations configurées doit comprendre toutes les autorisations dont I'application a besoin. En savoir plus sur les autorisations et le

consentement

—+ Ajouter une autorisation

/' Accorder un consentement d'administrateur pour

& Exposer une AP APl / noms des autorisations Type Description Consentement de I'a... Statut
Réles d'application  Microsoft Graph (1) o
&8 Propriétaires User.Read Déléguée Activer la connexion et lire le profil utilisateur Non @ Accordé pour oo
& Roles et administrateurs v Office 365 Management APIs (3)
i Manifeste ActivityFeed Read Application  Read activity data for your organization Oui A\ Pas accordé pour
. ActivityFeed.ReadDlp Application Read DLP policy events including detected sensitive data Oui A\ Pas accordé pour

Support + dépannage

ServiceHealth.Read Application Read service health information for your organization Oui A\ Pas accordé pour ..

£? Résolution des problémes

2 Nouvelle demande de support

Pour afficher et gérer les autorisations et le consentement de |'utilisateur, essayez Applications d'entreprise.

Répondez « oui » pour appliquer les droits.

Confirmation d'accord de consentement d’administrateur.

Voulez-vous donner le consentement pour les autorisations demandées pour tous les comptes dans

? Cette action mettra a jour les consentements administrateur existants de cette application pour qu'ils correspondent a ce qui est indiqué ci-dessous.

Vous devriez avoir le panneau des autorisations qui ressemble a ceci :

Tableau de bord > Esia | Autorisations > Esia

- Esia | APl autorisées =

\ 0O Rechercher \ « O Actualiser | & Des commentaires ?

B Vue d'ensemble

& Démarrage rapide
o La colonne « Consentement de I'administrateur requis » indique la valeur par défaut pour une organisation. Toutefois, le consentement de I'utilisateur peut &tre personnalisé par autorisation, utilisate
% Assistant Intégration

Gérer Autorisations configurées

Les applications sont autorisées a appeler des API quand elles regoivent des autorisations de la part des utilisateurs/administrateurs dans le cadre du processus de
consentement. La liste des autorisations configurées doit comprendre toutes les autorisations dont I'application a besoin. En savoir plus sur les autorisations et le
consentement

Personnalisation et propriétés
2 Authentification

Certificats & secrets

-+ Ajouter une autorisation /' Accorder un consentement d'administrateur pour

{ll Configuration du jeton

API / noms des autorisations Type Description Consentement de l'a... Statut
< APl autorisées
 Microsoft Graph (1) cee
@ Exposer une AP L ) ) i — i
User.Read Déléguée Activer la connexion et lire le profil utilisateur Non @ Accordé pour eee
Réles d'application
\/ Office 365 Management APIs (3)
&2 Propriétaires o . L ) )
ActivityFeed.Read Application  Read activity data for your organization Oui @ Accordé pour oo
4k Roles et administrateurs o . . . ) ) .
ActivityFeed.ReadDlp Application  Read DLP policy events including detected sensitive data Oui @ Accordé pour
El Manifeste i o X X X . )
ServiceHealth.Read Application  Read service health information for your organization QOui @ Accordé pour

Support + dépannage

& Résolution des problemes Pour afficher et gérer les autorisations et le consentement de I'utilisateur, essayez Applications d'entreprise.

2 Nouvelle demande de support

Recommencez I'opération d'application des autorisations, mais afin d’ajouter les droits d’acces a I'API
des graphiques.

https://wiki.esia-sa.com/ Printed on 2025/05/08 02:41


https://wiki.esia-sa.com/_media/advanced/o365_11.png
https://wiki.esia-sa.com/_media/advanced/o365_12.png
https://wiki.esia-sa.com/_media/advanced/o365_13.png

2025/05/08 02:41 11/15 Microsoft Office 365

Cliquez sur « Ajouter une autorisation » et sélectionnez « Microsoft Graphique ». Les droits suivants
sont nécessaires :

e Agreement.Read.All

e APIConnectors.Read.All
» Application.Read.All

e Directory.Read.All

¢ Organization.Read.All
e Reports.Read.All

e ServiceHealth.Read.All
e User.Read.All

Au final votre panneau ressemblera a ceci:

Tableau de bord > Applications d'entreprise | Toutes les applications > Esia | Autorisations > Esia

- Esia | APl autorisées =

O Rechercher « () Actualiser

}5{7 Des commentaires ?

i Vue d'ensemble . . .
= @ Consentement administrateur donné pour les autorisations demandées.

& Démarrage rapide

# Assistant Intégration

Gérer @ La colonne « Consentement de I'administrateur requis » indique la valeur par défaut pour une organisation. Toutefois, le consentement de I'utilisateur peut étre personnalisé par autorisation, utilisateur ou ap

B Personnalisation et propriétés
Autorisations configurées
9 Authentification o L . . » .
Les applications sont autorisées & appeler des API quand elles recoivent des autorisations de la part des utilisateurs/administrateurs dans le cadre du processus de

consentement. La liste des autorisations configurées doit comprendre toutes les autorisations dont I'application a besoin. En savoir plus sur les autorisations et le
consentement

Certificats & secrets

Il Configuration du jeton

—+ Ajouter une autorisation /' Accorder un consentement d'administrateur pour

- APl autorisées

& Exposer une APl APl / noms des autorisations Type Description Consentement de |'a... Statut
Bi Roles d'application Microsoft Graph (12)
&2 Propriétaires Agreement.Read.All Application  Read all terms of use agreements Oui @ Accordé pour Lo
dks Roles et administrateurs APIConnectors.Read.All Application  Read API connectors for authentication flows Oui @ Accordé pour wee
M Manifeste Application.Read.All Application  Read all applications Oui @ Accordé pour
, Directory.Read.All Application  Read directory data Oui @ Accordé pour
Support + dépannage
X . Organization.Read All Application  Read organization information Oui @ Accordé pour
& Résolution des problémes
~ PrivilegedAccess.Read.AzureAD  Application Read privileged access to Azure AD roles Oui @ Accordé pour
2 Nouvelle demande de support
PrivilegedAccess.Read.AzureADC Application  Read privileged access to Azure AD groups Oui @ Accordé pour e
PrivilegedAccess.Read.AzureResc Application ~ Read privileged access to Azure resources Oui @ Accordé pour e
Reports.Read All Application  Read all usage reports Oui @ Accordé pour
ServiceHealth.Read Al Application Read service health Oui @ Accordé pour
User.Read Déléguée  Activer la connexion et lire le profil utilisateur Non @ Accordé pour e
UserReadAll Application Read all users' full profiles Oui @ Accordé pour
\ Office 365 Management APIs (3) IeS
ActivityFeed.Read Application  Read activity data for your organization Oui @ Accordé pour
ActivityFeed.ReadDlp Application Read DLP policy events including detected sensitive data Oui @ Accordé pour e
ServiceHealth.Read Application  Read service health information for your organization Oui @ Accordé pour e

Pour afficher et gérer les autorisations et le consentement de I'utilisateur, essayez Applications dentreprise.

Les droits sont maintenant configurés.
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Tenant ID, client ID et clé d'API

[l faut configurer maintenant la clé d’application afin de pouvoir se connecter. Cliquez dans le menu
sur « Authentification unique » et chercher le nom de votre application (ici : « esia ») et cliquez
dessus (encadré rouge dans la capture d'écran).

Tableau de bord >

| Applications d'entreprise > Applications d'entreprise | Toutes les applications > Esia

o) Esia | Authentification unique

it

I

*

Application d'entreprise

Vue d'ensemble
Plan de déploiement

Diagnostiquer et résoudre les
problémes

Gérer

© ke

Propriétés

Propriétaires

Réles et administrateurs
Utilisateurs et groupes
Authentification unique
Approvisionnement
Proxy d'application

Libre-service

Sécurité

<=

Accés conditionnel

Autorisations

Activité

3
i
]
-

Journaux de connexion
Utilisation et insights
Journaux d'audit
Provisionner des journaux

Révisions d'accés

Dépannage + support

4

Bo

Assistant virtuel (préversion)

Nouvelle demande de support

«

Utilisez OpenlD Connect et OAuth pour le développement d'une nouvelle application. Ce protocole simplifie la configuration de
I'application, dispose de kits de développement logiciel (SDK) faciles a utiliser et permet a votre application d'utiliser MS Graph. En

savoir plus.

La configuration de l'authentification unique n'est pas disponible pour cette application dans I'expérience Applications d'entreprise.

Esia a été créé a l'aide de I'expérience Inscriptions d'applications.

Accédez a Esia dal
identificateurs, les

s I'expérience Inscriptions d'applications pour modifier les propriétés, telles que les URL de réponse, les
revendications, entre autres. Votre compte doit disposer des autorisations requises (Administrateur général,

Administrateur d'application cloud, Administrateur d'application ou propriétaire de I'objet d'application). En savoir plus sur les roles
d’administrateur dans Azure AD."

Pour en savoir plus sur les propriétés que vous pouvez modifier dans les Applications d'entreprise et les Inscriptions d'applications,

consultez Objets application et principal de service dans Azure Active Directory.cf

Cliguez sur « certificats & secrets » et ensuite sur « nouveau secret client ».
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Tableau de bord > | Applications d'entreprise > Applications d'entreprise | Toutes les applications > Esia | Authentification unique > Esia

Esia | Certificats & secrets =

[0 Rechercher | « &7 Des commentaires ?

B Vue d'ensemble ) o o ) ) R ) L o R
Les informations d'identification permettent aux applications confidentielles de s'identifier auprés du service d'authentification lors de la réception de jetons a un

& Démarrage rapide emplacement adressable web (avec un schéma HTTPS). Pour un niveau plus élevé de sécurité, nous recommandons d'utiliser un certificat (au lieu d'un secret client) comme
informations d'identification.
# Assistant Intégration

Gérer
@ Les certificats d'inscription d"application, les secrets et les informations d'identification fédérées se trouvent dans les onglets ci-dessous.
B Personnalisation et propriétés

D Authentification ) . o
Certificats (0) Secrets client (0) Informations d'identification fédérées (0)

Certificats & secrets
. X X . Chaine secréte que I'application utilise pour prouver son identité lors de la demande de jeton. Peut aussi étre appelée mot de passe d'application.
Il Configuration du jeton

- APl autorisées

& Exposer une API Description Date d'expirat...  Valeur © ID de secret

& Roles d'application

Aucun secret client n'a été créé pour cette application.
&2 Propriétaires
ik Roles et administrateurs

[ Manifeste

Support + dépannage
2 Résolution des problémes

£ Nouvelle demande de support

Sélectionnez la Date d'expiration de la clé (maximum 24 mois).

Ajouter un secret client X

Description Esia

Date d'expiration 24 mois v

Annuler

Sauvegarder la « Valeur de la clé » dans un fichier texte, il faudra la renseigner dans Esia.

Esia Wiki - https://wiki.esia-sa.com/


https://wiki.esia-sa.com/_media/advanced/o365_16.png
https://wiki.esia-sa.com/_media/advanced/o365_17.png

Last update: 2023/02/10 10:54 advanced:config_365 https://wiki.esia-sa.com/advanced/config_365

Tableau de bord > | Applications d'entreprise > Applications dentreprise | Toutes les applications > Esia | Authentification unique > Esia

Esia | Certificats & secrets =

O Rechercher | « &7 Des commentaires ?
B Vue d'ensemble

& Démarrage rapide @ Vous avez une seconde pour nous faire part de vos commentaires ? —>

#  Assistant Intégration

Les informations d'identification permettent aux applications confidentielles de s'identifier auprés du service d'authentification lors de la réception de jetons a un

Gérer emplacement adressable web (avec un schéma HTTPS). Pour un niveau plus élevé de sécurité, nous recommandons d'utiliser un certificat (au lieu d'un secret client) comme
informations d'identification.

& Personnalisation et propriétés

D Authentification

TS @ Les certificats dinscription d'application, les secrets et les informations d'identification fédérées se trouvent dans les onglets ci-dessous. *
il Configuration du jeton
5 APl autorisées Certificats (0) Secrets client (1) Informations d'identification fédérées (0)
& Exposer une API Chaine secréte que I'application utilise pour prouver son identité lors de la demande de jeton. Peut aussi étre appelée mot de passe d'application.
%4 Roles d'application
-+ Nouveau secret client

8 Propriétaires

Description Date d'expirat...  Valeur © ID de secret
&b, Roles et administrateurs

Esia 04/10/2024 [ D i
M Manifeste
Support + dépannage
&2 Résolution des problémes
2 Nouvelle demande de support

[N

Cliquez sur « vue d’ensemble » et copiez dans votre fichier I'ID d’application (ClientID) et ID de
I’annuaire (TenantID).

Tableau de bord > Applications d'entreprise > Applications d'entreprise | Toutes les applications > Esia | Authentification unique >

s Esia <

O Rechercher « [ Supprimer @& Points de terminaison Fonctionnalités en préversion

B Vue densemble

A Bases
Démarrage rapide
Nom d'affichage £sia Informations didentifcat... : Ajouter un certficat ou un secret
A Assistant Intégration
[0 dapplication (client) | URI de redirection Ajouter un URI de redirection
Gérer 1D de Fobjet URIID diapplication Ajouter un URL d'D d'application
£ personnalisation et propriétés |10 de rannuaire | Application managée da... : Esia

ypes de comptes pris en

n uniquement

D Authentification

Certificats & secrets @ A partr du 30 juin 2020, nous njouterons plus de nouveles fonctionnaltés a Azure Active Directory Authentication Library (ADAL) et & Azure AD Graph. Nous continuerons a fournir un support technique et des mises & jour de sécurité, mais nous ne proposerons plus de mises a jour des fonctionnalités. Les applications

11! Configuration du jeton Authentication Library (MSAL) et Microsoft Graph. En savoir plus

= APl autorisées )
Démarrer  Documentation

@ Exposer une API

Bi Roles d'application

Générez votre application avec la plateforme d’identités Microsoft

& Propriétaires

&, Roles et administrateurs La plateforme d'identités Microsoft inclut un service d'authentification, des bibliothéques open source et des outis de gestion des applications. Vous pouvez créer des solutions d‘authentification modernes, basées sur des normes, accéder 4 des
APl et les protéger, et ajouter une connexion pour vos utilisateurs et vos clients

Manifeste

Support + dépannage »
2 rectionde proienes e & m * &
°
& Nouvelle demande de support a > E *
[

Appeler des APl Connecter les utilisateurs en 5 minutes Configurer pour votre organisation

Utiisez nos SDK pour connecter des utilisateurs et
appeler des API en quelques étapes. Utilisez les
guides de démarrage rapide pour démarrer une
application web, une application mobile, une SPA
ou une application démon.

Afficher les autorisation de I'API JT T ———— Accéder a Applications d'entreprise

Générer des applications plus puissantes avec des
données utilisateur et entreprise riches & partir des
services Microsoft et des sources de données de
votre entreprise.

Affectez des utilisateurs et des groupes, appliquez
des stratégies d'accés conditionnel, configurez
Fauthentification unique et plus encore dans
Applications d'entreprise.

Nous avons maintenant toutes les données pour créer la liaison avec Esia.
Vous pouvez vous rendre sur le tuto suivant afin de terminer la configuration:

Installation & Configuration du module Office 365

Afficher les adresses mails et pas les hashs

Afin de respecter le GDPR, Microsoft a caché par défaut les informations utilisateurs,consulter votre
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DPO ou mettez a jour vos conditions d'utilisation..

Pour les afficher, aller dans “Centre d'administration” ensuite “Parametres” puis “Parametres de
I'organisation ”, puis “Services” et enfin “Rapports.”.

Assurez vous que la case est bien décocher, la traduction peut préter a confusion.

Rapports

Les rapports trouveés dans le Centre d'administration Microsoft 365 fournissent des
informations sur les données d'utilisation de votre organisation. Les données de votre
organisation sont gérées par des mesures de sécurité du cloud approuvees et de
confidentialite.

Par défaut, les rapports affichent des informations avec des noms identifiables pour
les utilisateurs, les groupes et les sites. Si vous préferez ou si les strategies de votre
organisation 'exigent, vous pouvez choisir d'afficher les informations de déidentifie.

Ce parametre s'applique aux rapports d'utilisation dans le centre d'administration
Microsoft 365 et le centre d'administration Microsoft Teams.

| Dans tous les rapports, afficher les noms identifiés pour les utilisateurs, les

groupes et les sites.

Au prochain test d'esia les données sont rechargées (+- 30 min), si vous ne souhaitez pas attendre,
Vous pouvez supprimer le cache.

rm /tmp/0365
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