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Enabling WMI on Windows Server 2012 via
GPO

Here's how to enable WMI via GPOs on an Active Directory

User & group creation

Create a user (here: “wmiesia ") with the password : Wmic2015 (in this tutorial). Don't forget to
select “the password never expires” and “the user cannot change the password”.
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Create a “WMIUSER” group with a global domain and “security” as the group type.
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Right-click on the Esia user and go to the “Member of” tab and add it to the WMIUSER group. Set the
WMIUSER group as the main group and delete it from the “Domain user” group.
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You should now have :
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You now have 2 opti

the “Domain Admins” group, but this is not secure, or perform a manipulation on each machine to
authorise a non-administrator user to connect.

Adding the WM

To add the WMIUSER group to the “Domain Admins” group, right-click on it and go to “Properties”.

ons. Add the WMIUSER group to the “Domain AdminsAdd the WMIUSER group to

IUSER group as an administrator

Then go to the “Member of” tab and click “Add”.

Type “admin” then click on “Check names”.
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Finally, click OK.
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Creating the GPO (Groups Policies Objects)

Open the “Group Policy Manager” of your Active Directory. Right-click on your domain and create a
new GPO (here: WMIACCESS)
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In the security filters, delete “authenticated users” and add “domain computers”.
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In the settings tab, right-click and then select “modify settings”. In Computer configuration - Policies
- Windows settings = Security settings = Local policies = Security option

Esia Wiki - https://wiki.esia-sa.com/


https://wiki.esia-sa.com/_media/advanced/wmi_gpo_filtre.png

Last update: 2023/11/09 18:07 en:advanced:wmi_win_serveur_2012 https://wiki.esia-sa.com/en/advanced/wmi_win_serveur_2012

Fichier Acton  Affichage 7

o 2mXH= Bm

5 Seratégie WWIACCESS [WIN-RTOLAITLIKLLESIALOC ~ || Stratégie - Pararmetres de stratége ~
4 & Configuration ordinateur L Sécumitd résesu - conditions requises pour |s signeture de cliant LOAP Men défini
a (] Tratégees L] Périphénques : permettee e formatage ek éjection des rmdding armovibles Min défini
b (7] Paramétres du lagiciel L] Périphgngues : ne pesretie I'sccks aus disguettes quaus utilissteurs connectés localement Wen défini
4 [ Paramdtres Windows L] Périphénques : empécher les utilisateurs d'installer des pilotes dimprimante Man défini
b [ Sratégie de résolution de nom; [ Pdriphéngues : autarizer e retrait sang ouertuee de sesson préalable Mon défini

(4] Seripts (demarrage/arret)
F a Paramétres de sécunté
I :ﬂ Srratégies de comprtes

L] Périphérsques : autorizer I"socks au CD-ROM undquernent sux utilisatews myant ouert e session..,  Mon défini
L) Pararnitres sysbime ; utiliser les réghes de certificat avec les exécutables Windows pour les stratdgi..  Non défini

4 5 Sratégies locales L] Pararmitres :?:.-mim.e : Sd?us-?y-m.ime:. upl'iunﬂ!lrs . . Mon ddﬁn?
b j Soatigie dwudie |l = Ousertires de iﬂ.illlh.i mrtriFtMi '.n.omhrl d o!.mrb.lrts de sessions p-.rd»:fdmm rdalisdes enoutil., Mon diﬁh!
b Attribution des droits utilisate: oo et de session intberactie | sewil devermouillage du compte Cordinateur M défini
F Options de sécurité 2| Dunserture de session interactie @ limite diinactivitd de Fordinateur Mon défini
b _i Jourrial ded dvbnements (ko] Donsertuare de seasion interactive @ titre du rressage pour les ubilizateurs essayant de se connecter Mon défini =
b 4 Groupes restreints () Ouneerture dee session interactive | prévenin I'utilisatewr quiil doit changer son mat de passe sant g—. Non défini
I g Servdices nystime 1] Ouneerture de session interactive | nécessite I'authentification par le comtrileur de domaine powr le_. Mon défini
b _‘i Registre 2| L] Oueerture de session interactive : ne pas demander la combinaison de touches Ctrl <85t + Suppr, Mon défini
[ :a Syrtéme e fichiers L] Ouwerture de session interactive @ ne pas afficher le dernier norm dutilisateur Mon défini
I EE[ Strategies de réseau filaire (IEEE 80 ) Dupeerture de session interactive | cantenu du rmessege pour les utilisateurs essayant de se connec..  Mon défini |
b [0 Pare-few Windows avec fonctions || Dupeerture de session interactive 1 cornpartemnent lorsque la carte & puce est retirde Men défini
L] Sretégees du gestionnaire de liste || Dweerture de session interactive | carte 3 puce nécessaire Mon défini
I i_j Stratégies de réseau sans fil (IEEE £ | Ohjets syrtéme : renforcer lex autorisations par défaut des objets systérme intermes (cormme les lie..  Mon défini
b [ Sratégies de clé publique | Dhjets nystéme 1 les différences entre majuscules st minuscules ne doivent pas étre prizes en com. Mon défini
r & xratégies de restriction logicielle .| Bembre de domaine : signer numérnquement le: données des canaux sécunzés (lorsque cela extp.. Mon défini
b : Protection d'sccés réseau Lo Membre de domaine : nécessite une clé de resmon forte (Wndoes 2000 cw ultérieur) Mon défini
b I rwtégics de conbrllc de applicy L Membre de domaine : dézactrve les modficstions de mot de pazse du compte ordinateur Men défini

1+ B, Stratégies de séourité [P sur Active
b Configuration sancée de |a st
b gl Q0% basée sur la stratége
I J Modéles d'administration : définitions de

Lo Mermnbre de domaine ; chiffrer au sigrer numériguement les donndes des cansux sécuriids (toujo.,  Mon défini
L Mernbre de domaine : chiffrer numénguernent les données des canaus sécunsél lorsque cela et . Mon défini
Lo Mernbre de domaine ; sncienneté mesimisle du mot de pasie du comple ardinateur Man défini

b 2] Préférences D08 ¢ Redtrictions de démarrage dordinsteus au format du lengage SDOL (Sacurity Descrptor D,
2y, Configuration wtiliatesr Lo DCOM ¢ Restrictions d° m:ce:.i wn ordingteur au forrmet du langage S00L (Secunty Desonptor Defi,,  CiBAGEADpACODTLE

B Sratégies L] Cryptographie syitérme : force une protection forte des clés ubibaatewr enregiitréed sur Vordingtess  Mon défini

p 7 Préfrences w ._[.Cnnn-!lleurde domaane - refuser les modifications de mot de pasie du cormphe ordmateur Min déﬁn! w
< m » < m »

Double-click on “DCOM: Computer start-up restrictions in SDDL format”. Then select the “Define this
security parameter” box and click on “Modify security”.
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Click on “Add”, type WMIUSER (the name of your WMI management group). Then click OK.

Tick the “Local execution” and “Remote execution” boxes. Click OK and then OK again.
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Double-click on “DCOM: Restrictions on access to a computer in the SDDL language format”. Then
select the “Define this security parameter” box and click on “Modify security”.

Click on “Add”, type WMIUSER (the name of your WMI management group). Click on OK.

Tick the “Local Access” and “Remote Access” boxes. Click OK and then OK again.
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Don't forget to run gpupdate /force

Configuring the Windows firewall

<HTML>

<style>
#configure windows firewall:after {content:"(If necessary)"; font-
size:.75em; font-weight:500;}
</style>

</HTML> In your GPO, go to Computer Configuration - Policies - Windows Settings - Security
Settings = Windows Firewall with Advanced Security Features -» Windows Firewall with Advanced
Security Features - Incoming Traffic Rules.

Right-click to create a “New rule...”.
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Select “Predefined” and choose “WMI Management Infrastructure”. Click Next.
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3 basic rules will be created, click next.
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Leave “Allow connection” selected and click Finish.
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Don't forget to run gpupdate /force

Add the WMIUSER group as a single user

<HTML>

<style>
#ajout du groupe wmiuser en tant que simple utilisateur:after
{content:" (OPTION)"; font-size:.75em; font-weight:500;}
</style>

</HTML> (! To be used on all machines)

This involves giving remote access rights to the user account that will be used by ESIA to access the
WMI data. This operation must be carried out on each of the machines to be interrogated.

To do this :

Go to “Computer Management” (or enter the command "wmimgmt.msc “. Then scroll down to
“Services and Applications” so that you can right-click on “WMI Control” and click on “Properties”.
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In the “Security” tab of the “WMI Control Properties”, select the “Root” namespace and then click on

“Security”: WMI Control”, select the “Root” namespace and then click on “Security”.

If you want to fine-tune security, the namespaces 'Root-»CIMV2' and 'Root-SecurityCenter2' are those

used by ESIA.
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Select the user account that will be used for remote access and tick the “Authorise” boxes for “Enable
account” and “Remote call authorised”, which are the 2 authorisations required.
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Check that the authorisations have been applied to the selected namespace and its sub-namespaces
by clicking on “Advanced” to check the “Applies to” column.
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That's it, WMI is now activated.
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