2025/12/19 12:40 1/4 Activation SNMP sur un pare-feu WatchGuard

Activation SNMP sur un pare-feu WatchGuard

Via l'interface WEB

Une fois connecté, vous arrivez sur le tableau de bord du pare-feu comme sur I'image ci-dessous.

@a’tchGuard’ Fireware Web Ul
Panneau avant
Principaux clients Tout afficher Principales destinations
R N R
192 mops ' 4,364 M8 53 o 267 M
- 76 nMbps ! 1,664 M8 81 | ] - 35 Mog
[ 14 Mmpps i 1,272 wmB 41 10.0.0.21 (] 18 mop
[ 14 Mmpps i 702 mB 52 172.21.0.195 [ 14 mop
[ 9 Mops v 216 mB 2 10.0.0.42 [l 8 Mops
i 9 mbps ] 115,017 me 33 3 mbps
[ 8 Mbps v 4,110me 57 2 mbps
[ 8 Mops oo 1,413,487 me 1 1 Mops
i 6 Mbps v 113 me g 895 kn
3 mbps v 5mB 5 632 ko
Principales applications Toutafficher  Principales stratégies
e — o —) e L —— e —
1 Mbps 15m8 10 _ oammssm—— 267 M
Amazon CloudFront v 227 kops v S5me [} _ a 31 mop
HTTP Protocol over TLSS5L 64 kpps v 21 me 93 Camer nt [} 18 Mo
22 kops I 3me 29 ] | 15 Mog
14 kops ! 3me 22 [ ] [ 8 mop:
pdate 8 kops ! 56 k8 9 ] 3 mop:

Cliquez sur « System » et ensuite sur « SNMP », vous arriverez sur la page de configuration SNMP.
Comme ci-dessous :
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@a'tchGuard Fireware Web Ul

SNMP

ez sur le verrou pour effectuer des changements

arametres SNMP

Version vih2e

Chalne de communaute public

Mom d'utilisateur

Protocole d'authentification MD5

Mot de passe

Confirmer (C)

Protocole de confidentialite DES

Mot de passe

Confirmer (C)

INTERRUPTIONS SNMP

Version

viTrap

Station de gestion SNMP

u ADRESSE IP (I)

Utiliser la NAT pour les connexions par ALG (Application Laver Gatewav) SNMP

Cliquez sur « Cadenas » en haut a gauche pour déverrouiller la page de configuration et ensuite
saisissez les informations dont vous avez besoin (communité, version SNMP (si v3 I'authentification)

Si vous utiliser les TRAP, vous devez également renseigner les adresses des serveurs autorisés. Suite
a la validation de cette fonction, une regle NAT va se créer :

@a’tchGuard’ Fireware Web Ul

Stratégies de pare-fe Modifier (E)

a Cliquez sur le verrou pour effectuer des changements

Nom SNMP-Lan-Firebox Activer

Application Control Gestion du Trafic ificati Avances
Les connexions sont Autorisé Type de strategie  SNMP
PROTOCOLE
161 uoe

(a: |

g Frirebox

T .

=

- CEE

o

Activer Intrusion Prevention Service
Activer des quotas de bande passante et de duree

Bloquer automatiquement les sites qui tentent de se connecter

Definir un delai d'inactivite personnalise | 180 &1 | secondes

Journalisation
Envoyer un message de journal
Envoyer un message du journal pour les rapports
Envoyer une interruption SNMP
Envoyer une notification
E-mail
Fenetre contextuelle

Intervalle de lancement 15 € | minutes
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Dans le champ DE : rentrer les adresses IP du ou des serveur(s) de supervision
Enregistrez la configuration.

SNMP est maintenant activé sur votre pare-feu WatchGuard.

Via l'interface du client lourd

Une fois que vous avez ouvert le Policy Manager, cliquez sur Setup et SNMP

Configurez ensuite le composant avec vos informations :

i SNMP Settings | x|
~ SNMP Polling
® viv2e Community String: | public
L) v3
Uzer Hame:
Authentication Protocol: | MDS Password:
Confirm:
Privacy Protocol: DES Pazsword:
Confirm:
SNMP Traps: |viTrap W
SHMP Management Stations
(S —— ~
S ——— v

Uze MAT for connections through the SNMP application layer gateway (Firewware 05 v11.9.4 and higher}

| oK || Cancel || Help |

Une fois validé, modifiez la regle SNMP créer par le firewall en spécifiant les adresses du ou des
serveur(s) de supervision
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Mame: | SHMP-Lan-Firebox

Policy | Properties | Advanced |

SHNMP connections are. ..

|Allu-wed v | | Send TCP RST

~ From

| | Remove

rTo

'ﬁ Firebox

| Add... || Edit... || F‘.eml:l'.fe|

|:| Route outbound traffic using | S0-WAN Based Routing | (Fireware 05 v12.3 or higher)

SD-WAN Action | (Y

[ ] Enable Application Control:  Clobal Y
[¥] Enable Geolocation Clobal

[] Enable IPS for this policy

|:| Enable bandwidth and time quotas (Fireware 05 v11.10 and higher}

Proxy action: | | |E|

Cliquez sur OK.

SNMP est maintenant activé
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